Ministerul Mediului, Apelor si Padurilor
Agentia Nationala pentru Protectia Mediului

ERATA
la anuntul publicat de Agentia Nationala pentru Protectia Mediului in data de

06.03.2023, cu privire la organizarea concursului de recrutare pentru ocuparea

functiilor publice de executie vacante de consilier, clasa I, grad profesional debutant la
Compartimentul Comunicatii si Retele — Serviciul Sisteme Informationale, consilier,

clasa I, grad profesional debutant la Compartimentul Baze de Date — Serviciul Sisteme

Informationale si consilier, clasa I, grad profesional asistent la Compartimentul
Securitatea Informatiei — Serviciul Sisteme Informationale in data de 20.03.2023 (proba

scrisa)

Avind in vedere adresa Agentiei Nationale a Functionarilor Publici nr. 11580/2023,
inregistrati la Agentia Nationali pentru Protectia Mediului nr. 6374/08.03.2023, INCETEAZA
procedura de organizare si desfasurare a concursului de recrutare pentru ocuparea celor 2 functii
publice de executie vacante de consilier, clasa I, grad profesional debutant din cadrul
Compartimentului Comunicatii si Retele si Compartimentul Baze de Date.

Pentru_functia publicd de executie de consilier, clasa I, grad profesional asistent la
Compartimentul Securitatea Informatiei — Serviciul Sisteme Informationale, CONTINUA
procedura de organizare si desfasurare a concursului de recrutare.

Astfel ANUNTUL publicat de Agentia Nationala pentru Protectia Mediului in data de
06.03.2023, cu_privire la_organizarea concursului_de recrutare, SE MODIFICA si va avea
urmaitorul continut:

ANUNT

AGENTIA NATIONALA PENTRU PROTECTIA MEDIULUI, in temeiul Art. 618, alin. (3), din OUG
57/2019, OUG nr.78/2022 si H.G. nr. 611/2008, organizeaza concurs de recrutare pentru ocuparea unei
functii publice de executie vacante de consilier, clasa I, grad profesional asistent la Compartimentul
Securitatea Informatiei — Serviciul Sisteme Informationale n data de 20.03.2023 (proba scrisa).

4 Data §i ora probei interviu se vor afigsa impreund cu rezultatele la proba scrisd.

CONDITIILE DE PARTICIPARE, BIBLIOGRAFIA SI ATRIBUTIILE PREVAZUTE iN FISA
POSTULUI pentru ocuparea functiei publice de executie vacante de consilier, clasa I, grad profesional
asistent la Compartimentul Securitatea Informatiei — Serviciul Sisteme Informationale
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Functia publica de executie vacanta:
- consilier, clasa I, grad profesional asistent la Compartimentul Securitatea Informatiei — Serviciul
Sisteme Informationale.

Durata normala a timpului de munca este de 8 ore/zi, 40 ore/saptamand.

CONDITII DE PARTICIPARE pentru ocuparea functiei publice de executie vacante de consilier, clasa
I, grad profesional asistent la Compartimentul Securitatea Informatiei — Serviciul Sisteme
Informationale:

Conditii generale:

- pentru participarea la concurs sunt prevazute in articolul 465 din Ordonanta de Urgenta a Guvernului
nr.57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare;

- conditia apt din punct de vedere ”psihologic”, in ceea ce priveste atestarea stirii de sinatate pe
baza de evaluare psihologica prin intermediul unititilor specializate acreditate, conditie prevazuta de art.
465, alin. (1), lit.e) din Ordonanta de Urgentd a Guvernului nr. 57/2019 privind Codul administrativ, cu
modificarile si completarile ulterioare, nu a fost inca reglementata, potrivit art. 613 si art. 625, alin. (2) din
Ordonanta de Urgenta a Guvernului nr.57/2019 privind Codul administrativ, cu modificarile §i completarile
ulterioare.

Conditii specifice:

- studii universitare de licentd absolvite cu diploma de licentd sau echivalenta, in domeniile de licenta:
matematicd, informaticd, fizicd cu specializarea fizicd informaticd, inginerie electricd, inginerie
electronicd, telecomunicatii si tehnologii informationale, calculatoare si tehnologia informatiei,
ingineria sistemelor, inginerie geodezica, ingineria mediului, cibernetica, statisticd si informatica
economica, contabilitate, geografie, geologie, stiinta mediului, inginerie civila, ingineria instalatiilor,
inginerie aerospatiala, ingineria transporturilor, ingineria autovehiculelor, inginerie forestiera,
silviculturd, inginerie mecanica, inginerie industriala, stiinte ingineresti aplicate, mecatronicd si
roboticd, inginerie si management.

- cunostinte de operare / programare pe calculator / (necesitate si nivel) cunostinte operare si
administrare sistem — nivel de bazi;

- Vechime n specialitatea studiilor — minimum 1 an.

Verificarea detinerii competentelor specifice in domeniul tehnologia informatiei se va realiza prin
selectia dosarelor, pe baza de copii ale unor diplome/certificate care atestd detinerea competentelor specifice
de nivel de bazd in domeniul Tehnologia Informatiei.

BIBLIOGRAFIA DE CONCURS pentru organizarea concursului in vederea ocupirii functiei publice
de executie vacante de consilier, clasa I, grad profesional asistent la Compartimentul Securitatea
Informatiei — Serviciul Sisteme Informationale:

BIBLOGRAFIE SI TEMATICA:

1.CONSTITUTIA ROMANIE]I, republicatd;
CU TEMATICA — Titlul II: Drepturile, libertatile si indatoririle fundamentale.

2.0RDONANTA GUVERNULUI nr.137/2000 privind prevenirea si sanctionarea tuturor formelor de
discriminare, republicatd, cu modificarile si completarile ulterioare;
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CU TEMATICA — Principii si definitii;
Egalitatea 1n activitatea economica ti in materie de angajare si profesie;
Accesul la serviciile publice administrative si juridice, de sanatate, la alte serviciii,

bunuri si facilitatii;

Accesul la educatie

Libertatea de circulatie, dreptul la libera alegere a domiciliului si accesul in locurile
publice;

Dreptul la demnitatea personala.

3.LEGEA nr.202/2002 privind egalitatea de sanse si de tratament intre femei si barbati, republicata, cu
modificarile si completarile ulterioare;
CU TEMATICA — Dispozitii generale;
Egalitatea de sanse si de tratament Intre femei si barbati in domeniul muncii;
Egalitatea de sanse si de tratament in ceea ce priveste accesul la educatie, la sanatate,
la cultura si la informare;
Egalitatea de sanse intre femei si barbati in ceea ce priveste participarea la luare

deciziei.

4,0RDONANTA DE URGENTA A GUVERNULUI nr.57/2019, privind Codul administrativ, cu
modificarile si completarile ulterioare;
CU TEMATICA — Titlul I: Dispozitii generale;
Titlul II: Statutul functionarilor publici.

5.HOTARAREA GUVERNULUI nr.1000/2012 privind reorganizarea si functionarea Agentiei Nationale
pentru Protectia Mediului si a institutiilor publice aflate in subordinea acesteia, cu modificarile si

completarile ulterioare;
CU TEMATICA — Functiile si atributiile Agentiei Nationale pentru Protectia Mediului.

6.LINUX, SERVERE DE RETEA, Craig Hunt, Editura Teora.
CU TEMATICA — Capitolul 7 Servicii de poarta de retea — pag 207-247.

ATRIBUTIILE PREVAZUTE iN FISA POSTULUI aferenti functiei publice vacante de consilier,
clasa I, grad profesional asistent la Compartimentul Securitatea Informatiei — Serviciul Sisteme
Informationale sunt:

A. Atributii generale
1.Membru in echipa de implementare a proiectului PNRR ,,Servicii publice de mediu digitalizate
pentru Agentia Nationald pentru Protectia Mediului”, cu urmatoarele atributii:
e propune specificatii tehnice de securitate pentru cele 32 de servicii publice
aferente proiectului;
e verifica proiectul tehnic si CS ul aferent proiectului din punctul de vedere
al securitdtii informatiei;
e verificd implementarea cerintelor de securitate aferente proiectului de
catre furnizorul solutiei.
2.0fiter de securitate si administrator TIC pentru REACH cu urmatoarele atributii:
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e transmiterea de informatii in vederea formarii constientizarii in materie de
securitate si pentru promovarea constientizarii problemelor de securitate;

e raportarea imediatd la ECHA a tuturor incalcérilor suspectate, tentativele
de 1incalcare si incalcarile efective ale securitatii care ar fi putut
compromite datele REACH-IT, inclusiv tentativele grave de intrare ilegala
sau neautorizatd intr-0 zona de securitate, orice pierdere, furt sau
compromitere a datelor REACH-IT si orice tentativa de corupere a unui
oficial in vederea obtinerii accesului la datele REACH-IT sau la alte
materiale sensibile;

e de a pune la dispozitie o facilitate de securitate prin care se poate instala
dispozitivul de criptare VPN — ca cerintd minima, dispozitivul de criptare
fiind pastrat iIntr-o Incdpere incuiatd pentru prevenirea accesului
neautorizat;

e se asigurd cd nu se utilizeaza dispozitivul de criptare VPN in nici un alt
scop 1n afara conectarii singure la ECHA — aceasta prevedere se aplica si
dispozitivelor de criptare detinute de ACSM sau de Comisie in intervalul
de timp n care sunt utilizate pentru conectarea la ECHA,

e are dreptul de a intrerupe alimentarea dispozitivului sau de a impiedica in
alt mod utilizarea activa a acestuia in retea;

e informeaza ECHA cu privire la acest subiect fara intarziere in cazul in
care se constatd o incalcare a securitatii sau o problema care ar putea
afecta ECHA.

3. Ofiter de securitate ANPM cu urmatoarele atributii:

- verifica respectarea politicilor de securitate aprobate de ANPM, atat la nivelul
ANPM, cit si la nivel local, inclusiv pentru furnizorii externi de servicii;
- actualizeaza anual politicile de securitate ANPM cu consultanta Serviciului de
Telecomunicatii Speciale si le transmite spre aprobare superiorilor ierarhici;
- transmitere informatii in vederea constientizarii in materie de securitate si pentru
promovarea constientizarii problemelor de securitate la nivelul ANPM/APM, cu
actualizarea semnaturilor de luare la cunostiinta a policitilor de securitate pentru toti
angajatii ANPM;
- raporteaza superiorului ierarhic toate incdlcarile suspectate, tentativele de incalcare
si incalcarile efective ale securitatii care ar putea compromite datele ANPM, inclusiv
tentativele grave de intrare ilegald sau neautorizatd intr-o zond de securitate, orice
pierdere, furt sau compromitere a datelor ANPM si orice tentativa de corupere a unui
oficial In vederea obtinerii accesului la datele ANPM sau la alte materiale sensibile;

- verificd respectarea solutiei de remote access la distantd atat pentru utilizatori aflati la
institutii partenere sau internet care au nevoie de acces la resurse interne din cadrul
ANPM, cat si pentru utilizatorii aflati la institutii partenere sau internet care au nevoie
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de acces la resursele aflate la institutii europene si folosesc ANPM drept poarta de
acces, in baza consultantei tehnice avute cu Serviciul de Telecomunicatii Speciale.

- monitorizeazd serviciile lunare de testare vulnerabilitati echipamente critice din
infrastructura IT si transmite responsabililor rezultatele testelor in vederea corectarii
erorilor;

- membru in echipa de gestionare a riscurilor din cadrul ANPM (EGR ANPM), cu
atributiile si sarcinile ce revin EGR ANPM din “Programul de dezvoltare a sistemului
de control intern managerial pentru anul 2017/2018;

- verifica procedurile de politica de securitate a informatiei si procedurile operationale
specifice IT din cadrul ANPM;

- propune specificatii tehnice si monitorizeaza serviciile externalizate de “Elaborare a
unei politici/proceduri informatice pentru BCP (Bussines Continuity Plan) si DRP
(Desaster Recovery Plan) pentru accesul REACH;

- propune specificatii tehnice si monitorizeaza serviciile externalizate de “Elaborarea
unei proceduri de clasificare a informatiilor electronice”;

- propune specificatii tehnice si monitorizeaza serviciile externalizate de “Elaborarea
unui plan de instruire privind securitatea informatica la nivelul intregii infrastructuri
IT din ANPM”: elaborare material educational privind securitatea informatiei sub
diferite aspecte, cu referire la legislatia aplicabila la nivelul Romaniei si Uniunii
Europene si monitorizare / efectuare instruire personal de securitate informatica si IT
ca trainer intern pe securitate informatica;

- propune referatele de necesitate, specificatiile tehnice pentru achizitia de servicii si
echipamente si participa in cadrul comisiilor de evaluare a ofertelor;

- monitorizeaza serviciile externalizate de mentenanta centrala de incendiu,

- monitorizeaza serviciile externalizate de amenajare DataCenter;

- verifica alimentarea echipamentelor cu energie;

- verificd climatizarea in DataCenter-ul ANPM  si monitorizeaza serviciile
externalizate de mentenanta echipamente de climatizare;

- verificd sistemul de alarmare prin sensori §i monitorizare servicii externalizate de
intretinere sistem de alarmare;

- verifica sistemul de monitorizare video si monitorizare servicii externalizate de
monitorizare video;

- participd la actiunile de indrumare la care este desemnat, precum si la activitatile
delegate de superiorii ierarhici, in calitate de reprezentant al ANPM;
- informeaza seful ierarhic superior asupra principalelor probleme aparute la nivelul
compartimentelor ANPM si/sau agentiilor teritoriale pentru protectia mediului;

B. Atributii generale:
1.Indeplineste si alte atributii stabilite de conducerea agentiei in limitele si scopul
postului.
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2. Indeplineste atributiile ce ii revin din functia publicd pe care o detine, precum si
atributiile ce 1i sunt delegate;

3. Rezolva, in termenele stabilite de catre superiorii ierarhici, inclusiv conducerea
agentiei, lucrarile repartizate;
Respecta normele de conduita profesionala si civica prevazute de lege;
Respecta Regulamentul Intern al Agentiei Nationale pentru Protectia Mediului;
Pastreaza secretul de stat, secretul de serviciu, precum si confidentialitatea in
legatura cu faptele, informatiile sau documentele de care ia cunostintd in
exercitarea functiei publice, in conditiile legii, cu exceptia informatiilor de interes
public;

7. Respectd 1intocmai regimul juridic al conflictului de interese si al
de interese;

8. Respecta prevederile privind situatiile de urgentd si masurile privind securitatea si
sandtatea Tn munca.

CONDITIILE DE DESFASURARE
a concursului organizat in data 20.03.2023

o Perioada/ locul depunerii dosarelor: 06.03 - 13.03.2023 Agentia Nationald pentru Protectia Mediului,
corp cladire B, Splaiul Independentei, nr. 294, sector 6, Bucuresti;

o Selectia dosarelor de concurs: 14.03.2023;
e Data/ ora/ locul desfasurarii concursului :

- proba scrisa: 20.03.2023, ora 10:00 / Agentia Nationala pentru Protectia Mediului, corp cladire B,
Splaiul Independentei, nr. 294, sector 6, Bucuresti;

Data si ora probei interviu se vor afigsa impreuna cu rezultatele la proba scrisa.
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DOSARUL DE INSCRIERE

Pentru concursul de recrutare, dosarul va cuprinde urmatoarele documente, conform prevederilor art. 49 din Hotararea

Guvernului nr. 611/2008 pentru aprobarea normelor privind organizarea si dezvoltarea carierei functionarilor publici, cu
modificarile i completarile ulterioare:

a)
b)
c)
d)

e)

9)

Formularul de inscriere, prevazut in anexa nr.3 la H.G. nr.611/2008, cu modificarile si completarile
ulterioare;

Curriculum vitae, modelul comun european;

Copia actului de identitate;

Copii ale diplomelor de studii, certificatelor si altor documente care atesta efectuarea unor specializiri si
perfectionari;

Copia carnetului de munca si a adeverintei eliberate de angajator pentru perioada lucrati, care sa
ateste vechimea in munca si in specialitatea studiilor solicitate pentru ocuparea postului/functiei sau
pentru exercitarea profesiei:

Modelul orientativ al adeverintei mentionate este prevazut in anexa nr.2D la H.G. nr. 611/2008, cu modificarile
si completarile ulterioare.

Adeverintele, care au un alt format decat cel prevazut in anexa nr.2D, trebuie s cuprindd elemente similare
celor prevdzute in anexa nr. 2D si din care sd rezulte cel putin urmatoarele informatii: functia/functiile
ocupatd/ocupate, nivelul studiilor solicitate pentru ocuparea acesteia/acestora, temeiul legal al desfasurarii
activitatii, vechimea in munca acumulata, precum si vechimea n specialitatea studiilor.

Copia adeverintei care atesta starea de sanatate corespunzatoare, eliberata cu cel mult 6 luni anterior
derularii concursului de citre medicul de familie al candidatului:

Adeverinta care atesta starea de sanatate contine, in clar, numarul, data, numele emitentului si calitatea acestuia,
in formatul standard stabilit prin ordin al ministrului sanatatii.

Pentru candidatii cu dizabilititi, in situatia solicitirii de adaptare rezonabili, adeverinta care atesta
starea de sanitate trebuie insotita de copia certificatului de incadrare intr-un grad de handicap, emis in
conditiile legii.

Cazierul judiciar:

Poate fi inlocuit cu o declaratie pe propria raspundere. In acest caz, candidatul declarat admis la selectia
dosarelor si care nu a solicitat expres la inscrierea la concurs preluarea informatiilor direct de la autoritatea sau
institutia publica competenta are obligatia de a completa dosarul de concurs cu originalul documentului pe tot
parcursul desfasurarii concursului, dar nu mai tarziu de data §i ora organizarii interviului, sub sanctiunea
neemiterii actului administrativ de numire.

In situatia in care candidatul solicitd expres la inscrierea la concurs preluarea informatiilor direct de la
autoritatea sau institutia publicd competentd, extrasul de pe cazierul judiciar se solicitd potrivit legii si
procedurii aprobate la nivel institutional.declaratia pe propria raspundere, prin completarea rubricii
corespunzatoare din formularul de inscriere, sau adeverinta care s ateste lipsa calitatii de lucrator al securitatii
sau colaborator al acesteia, in conditiile prevazute de legislatia specifica.

Copiile de pe actele prevazute mai sus Se prezinta in copii legalizate sau insotite de documentele originale, care se certifica
pentru conformitatea cu originalul de cétre secretarul comisiei de concurs.
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de concurs.
COORDONATE DE CONTACT pentru primirea dosarelor de concurs:
- adresa de corespondenta: Splaiul Independentei, nr. 294, corp cladire B, sector 6, Bucuresti;
- telefon (021) 207.11.01, (021) 207.11.53;
- fax: (021)207.11.03, 021)207.11.18;
- adresa de e-mail: resurse_umane@anpm.ro;
- persoand de contact:Raducu Blidaru - consilier - Serviciul Resurse Umane - Directia Juridicd, Resurse Umane.
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